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基于状态分组的高效 i-DFA 构造技术 
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摘  要：正则表达式匹配在很多网络安全领域起着非常重要的作用。确定性有限自动机 (DFA, deterministic finite 

automaton) 具有线速稳定的匹配性能，因而更适合在高速网络环境下执行正则表达式匹配。但 DFA 可能由于状

态膨胀而占用巨大的内存空间。作为状态膨胀问题的一种经典解决方案，i-DFA 在大幅降低内存开销的同时，还

能保证最差匹配性能。然而，已有方法构造 i-DFA时在时间和空间上都是非常低效的。基于状态分组的思想，提

出了一种高效的 i-DFA 构造方法。进一步地，对状态分组进行了形式化描述，并证明了获得最优状态分组是 NP

困难的，并基于局部搜索的思想提出了一种近优的状态分组算法。实验结果表明，相比经典的 i-DFA构造方法，

所做的工作在时间和空间上都有极大的改进：i-DFA的状态规模可能只是已有方法的 2/3，而构造 i-DFA所用时间

仅是已有方法的 1/16。 
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Efficient i-DFA construction algorithm based on state grouping 
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Abstract: Regular expression matching plays an important role in many network and security applications. DFA is the 

preferred representation to perform regular expression matching in high-speed network, because of its high and stable 

matching efficiency. However, DFA may experience state explosion, and thus consume huge memory space. As a classi-

cal solution for the problem of state explosion, i-DFA can reduce the memory consumption significantly and guarantee 

the worst matching performance at the same time. However, prior methods are inefficient in both time and space during 

the construction of i-DFA. An efficient i-DFA construction algorithm based on the idea of state grouping was proposed. 

Furthermore, a formal description for the problem of state grouping was given, and it was proved that it was NP-hard to 

get the best state grouping result. Thus, based on local search strategy, a near-optimal algorithm was introduced to divide 

states into different groups. Compared with the classical construction method, the significant improvement in both time 

and space is achieved; the i-DFA of the proposed method may have 2/3 states as that of prior method and the proposed 

i-DFA is constructed with only 1/16 time of it. 
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1  引言 

网络在给人们生活带来方便的同时也带来了

诸多困扰，如恶意代码、垃圾邮件、病毒等。为了

躲避检测，一些恶意特征被隐藏在数据分组的负载

中。深度分组检测（DPI, deep packet inspection）技

术通过将网络数据分组的内容负载与一些预先设定

的模式集（入侵特征、病毒特征等）进行匹配以检

测该数据分组是否携带恶意数据。深度分组检测技

术被广泛应用在各种网络和安全系统[1,2]中以进行基

于感知流量内容的处理。随着网络的发展，入侵特

征等越来越复杂，正则表达式(RE, regular expression)

以其简洁和表达能力强等优点取代字符串成为描述

特征的主要手段。网络带宽和模式集规模的快速增

长以及模式规则的复杂化使 DPI 应用中的正则表达

式匹配（REM, RE matching）面临严峻挑战。 

REM 需要在有限的内存资源下进行高速网络环

境下的线速匹配。NFA和DFA 是进行正则表达式匹

配的 2种经典的自动机，相应地，REM的匹配方法

可以分为 2种：基于NFA的匹配方法和基于DFA的

匹配方法。前者具有占用内存小的优点，但在匹配过

程中，NFA 可能有多个状态同时活跃，每个活跃状

态经过一个字符可能会到达多个状态，导致该类方法

状态转换的时间复杂度为 2

( )O n （n是 NFA 的状态

数目），无法满足线速匹配要求。与NFA相反，DFA

在匹配的任意时刻只有一个活跃状态，处理每个字符

只需一次状态迁移，因此具有线速稳健的匹配性能。

因而在高速网络环境下，大部分应用都采用基于DFA

的匹配方法完成实时深度分组检测。 

NFA经过确定化可以生成 DFA。确定化的基本

思想是对每个可能同时活跃的 NFA状态集，都用一

个DFA状态表示，本文称这些可能同时活跃的NFA

状态集称为 NFA的活跃状态集。真实的正则表达式

集合的 NFA在确定化时极易发生状态膨胀，某些情

况下 DFA 状态规模甚至呈指数增长。这导致基于

DFA的匹配方法消耗巨大的内存空间，甚至超过现

有 DPI设备的内存上限。 

文献[3]提出了一种称为 i-DFA 的复合自动机

来解决该问题。通过对将每个 NFA的活跃状态集分

割为若干个子集（子集总数不超过预设阈值 i），

i-DFA 在大幅降低存储开销的同时，还能保证匹配

过程中同时活跃状态数目的最坏情况。如何对 NFA

的活跃状态集进行分割是影响 i-DFA构造结果的关

键，但文献[3]并未给出一种高效的分割算法。 

本文提出了一个高效的活跃状态集分割算法

——IDFA-GROUP (i-DFA bases on nfa state group-

ing)，其基本思想是利用对 NFA状态集的分组结果

对活跃状态集进行分组，并构造对应的 i-DFA。本

文还提出了一个基于局部搜索思想对 NFA 状态集

进行分组的算法 GNSLS (grouping NFA states with 

local searching)，该算法基于 NFA状态对之间的相

交关系对 NFA状态进行最优分组。实验结果表明，

相比经典的 i-DFA构造方法，本文的工作在时间和

空间上都有极大的改进：i-DFA 的状态规模有可能

只是已有方法的 2/3，而构造 i-DFA 所用时间仅是

已有方法的 1/16。 

2  相关工作 

DFA的状态膨胀使其难以在 DPI应用中执行高

效匹配，因此需要对 DFA的存储空间进行压缩。DFA

的存储开销主要来自于其状态转移表，表的行宽和

带宽分别对应于 DFA 的状态数目和字符集的大小

（ASCII 编码该值为 256，每个字符对应一条转移

边）。相应地，压缩 DFA 存储空间的工作就分为 2

类：压缩 DFA状态转移边和减少 DFA状态数目。 

压缩 DFA的状态转移边的工作基于 DFA的状

态转移边中存在的大量的冗余项，通过消除 DFA

状态之间的冗余边降低 DFA 状态转移表的存储开

销。例如，Kumar等人在文献[4]中提出一种称为延

迟输入 DFA (delay input DFA) 的自动机来减少内

存开销，它通过引入默认转移边来消除相邻 DFA

状态间的相同转移边；FICARA等人在文献[5]中通

过消除一条转移边的出发状态和目的状态的相同

跳转项来减少需要保存的转移边，提出了 δFA的概

念。但是这 2种自动机处理每个匹配字符都需要多

次状态迁移。且该方法需要事先生成模式集的

DFA，而这一点在实际情况中是很难满足的。 

很多正则表达式单独生成 DFA 不会引起状态

膨胀，但是生成其对应的合并 DFA时却会引起剧烈

的状态爆炸，因此可以通过生成多个 DFA 来减少

DFA 的状态数目。YU F 等人[6]首次提出正则表达

式分组的想法，但是所提出的基于启发式策略的分

组算法分组效率十分低下，无法在大规模正则表达

式下面对正则表达式进行高效分组。柳厅文等人[7]

基于正则表达式之间的冲突关系将正则表达式的

最优分组问题转换为无向图的最大 k割问题，并提
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出了基于局部搜索的分组算法——GRELS (group-

ing regular expressions with local searching)算法，通

过近似地解决无向图的最大 k割问题来对正则表达

式进行分组。实验证明，GRELS算法不仅可以更好

对正则表达式集进行分组，并且算法的处理效率也

大大优于 Fang Yu的分组算法。 

为在大幅降低自动机存储开销的同时尽量保持

DFA的匹配效率，复合自动机技术得到广泛研究[3,8,9]。

例如，Hybrid-FA[8]依据经验启发式地寻找导致 DFA

状态膨胀的位置，然后在这些位置不进行确定化来

避免状态膨胀。由于不能准确找到导致膨胀的位

置，Hybrid-FA 适用的范围很有限，其构造过程花

费时间过长并且在某些正则表达式上效果很差。

XU Y 等人[3]提出的 i-DFA 可以保证在匹配过程中

最多只有 i个活跃状态，但是作者提出的 i-DFA启

发式构造方法效率异常低下，无法保证最后生成的

i-DFA 是最优的。本文提出了一种新的构造 i-DFA

的高效方法，是对 XU Y等人工作的改进。 

3  基本概念 

有限自动机（FA, finite automaton）通常用五元组

0

( , , , , )M Q q F∑ δ= 表示，其中，Q是状态集合，∑

是字符集，δ 是状态转移函数，
0

q 是自动机的开始状

态(
0

q Q∈ )，F 是自动机的接受状态的集合( F Q⊆ )。

NFA和DFA是 2种经典的 FA，两者的区别在于NFA
的状态转移函数（ :Qδ ∑× → ( )QP ， ( )QP 是Q的

幂集）是非确定性的，即 NFA每个状态处理一个字

符后可以到达多个状态；DFA 的状态转移函数
（ : QQδ ∑× → ）是确定性的，即 DFA 的每个状

态处理一个字符后只能到达一个确定的状态。运用

子集构造法[10]可以将一个 NFA确定化为 DFA。 

在匹配时，FA 从初始状态开始依次处理待匹

配输入串，处理一个字符时自动机沿着当前状态的

所有标记为该字符的所有转移边进行迁移，当某个

接受状态被访问时，即可认为匹配成功。由于 NFA

状态对应一个字符可能具有多条转移边，因此在

NFA的匹配过程中可能有多个活跃状态，这些同时

活跃的状态集合就是 NFA 的活跃状态集。用

{ | }

s

N N s ∑

+= ∀ ∈ 表示 NFA M 的活跃状态集的集

合，其中∑

+是 NFA 状态表达的语言集合，
s

N 是

语言 S 对应的活跃状态集，定义为 ,

s

s N∑

+∀ ∈ =  

0

{ | }

s

q Q q q∈ → 。 

给定 FA
0

( , , , , )M Q q F∑ δ= ，对任意两状态

,x y Q∈ ，认为状态 y能被字符串 w ∑

+∈ 从状态 x

激活如果存在着一条从 x到 y并且标记为w的路径，

简记为 w

x y→ 。那么，针对任意一个状态 x可以定

义一个字符串集合
0

( ) { }

w

L x w q x∑

+= ∈ →| 。

YANG Y H等人[11]依据自动机状态的字符串集合间

的关系定义了状态间的 3种状态关系，即互斥、包

含、相交。作者还证明了 NFA状态间的相交关系导

致了确定化时的状态膨胀。 
乔登科等人[12]用 ^x y、 ^x y和 ^x y这 3个变

量来描述 FA 状态 x和 y的关系，并将状态关系扩

展成 5种，分别是互斥、等价、包含、包含于和相

交。FA的活跃状态集暗含了 FA状态的语言集，如
果状态

s

x N∈ ，那么 ( )s L x∈ ，因此获得了 FA的活

跃状态集就等于获得了 FA 状态的语言集合。基于

FA的活跃状态集，文献[12]提出了一个高效获得 FA

状态关系的算法——ROBAS 算法。该算法只需扫

描一遍 FA 的活跃状态集，便可高效准确定量地求

出 FA 的所有状态关系。NFA 的活跃状态集就是

NFA确定化后生成的 DFA状态所对应的 NFA状态

集合，因此可以用子集构造法求出 NFA所有的活跃

状态集，但是该方法效率很低下。文献[12]还提出

了一个高效获得 FA 活跃状态集的算法——ASS- 

SUBSET算法。该算法基于子集构造法提出了 2种

改进策略以高效获得 FA 的活跃状态集：首先，该

算法不生成最后的 DFA，大大降低了算法的空间开

销；其次，该算法首先对 NFA状态的转移边进行预

处理，去除一些无用的转移边，大大降低了算法的

时间开销。 

4  i-DFA 介绍 

在 NFA确定化生成 DFA的过程中，子集构造
法从 NFA的开始状态

0

q 开始，遍历 NFA的所有可

能活跃状态集，对于每一个活跃状态集都用 DFA

的一个状态表示。 

与 DFA 不同，i-DFA 采用最多 i 个状态表示

NFA的一个活跃状态集，在这里将这些 i-DFA状态

称为 NFA的活跃状态集的状态表示集。在匹配过程

的任意时刻，i-DFA 最多只有 i 个活跃状态。由于

每个 i-DFA 状态均可能出现在 NFA 的多个活跃状

态集的状态表示集中，所以 i-DFA的状态规模要远

远小于 DFA的状态规模。 

以正则表达式“ab.* c”、“ab.* e”和“f”为例，
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它们所对应的 NFA和 i-DFA如图 1所示（i = 2）。

假定待匹配的字符串为“fabc”，i-DFA的匹配过程

如下：从初始活跃状态集 {0} 出发，查询 SSL表(如

图 1 (b) 所示)，找出初始的 i-DFA状态 0，再通过

i-DFA structure（如图 1 (c) 所示）和转移字符“f ”，

找出下一个活跃状态集 {0,1}，紧接着通过 SSL，

找到所对应的 i-DFA 活跃状态集 {0,1}，1 是接收

状态，接收规则是“f ”；以此类推，反复查找 structure

和 SSL，便可依次找出 i-DFA的活跃状态集 {0,2}, 

{03} 和 {035}，其中状态 035是接收状态，接受规

则是“ab.*c”。由上述匹配过程可以看出，i = 2时，

i-DFA 在匹配过程中同时活跃的状态数目最多只有

2，i-DFA可以保证匹配过程中的最坏匹配复杂度。 

5  IDFA-GROUP 算法 

5.1  算法动机 

由 i-DFA的定义可知，如何对NFA的活跃状态集

进行分割是影响最后生成的 i-DFA优劣的关键因素。 

XU Y等给出了一个简易的 i-DFA构造算法。

算法思路如下：1) 首先对 NFA 的每一个活跃状态

集进行分割，每个活跃状态集最多可以被分成 i份，

其中至少有一份的状态数目小于或等于 i，每个活

跃状态集对应着多个分割形式，而最后只能选择其

中一种；2) 扫描所有可能的分割形式，选择其中出

现次数最多的状态集，然后生成对应的 i-DFA的状

态，同时更新 SSL 表和 NFA 活跃状态集的分割形

式；3) 重复第 2)步，直到 NFA的所有活跃状态集

均被表示完为止。 
假设最后生成的 i-DFA状态数目是

idfa

N ，NFA

状态数目是 N，NFA 的平均活跃状态数目是 '

N ，

那么 XU Y 等人所提出的算法的空间复杂度是

' ' '

0 1 1

(( ) 2 )

i N

N N N

O C C C

++ + + ×… ，其中 i的取值范围

是 '

[0, ]N 。当 '

i N= 时，算法的空间复杂度为
'

1

(2 )

N N

O

+ + 。由于每次扫描所有的分割形式后只能

生成一个 i-DFA 状态，所以算法的时间复杂度是
'

1

idfa

( 2 )

N N

O N

+ +× 。可见，该方法不管时间复杂度还

是空间复杂度都太高，很难满足实际需求。 

本文提出了一个新的 i-DFA 构造算法—— 

IDFA-GROUP算法。该算法基于 NFA状态的分组结

果，依次扫描 NFA 的所有活跃状态集，然后动态生

成所有的 i-DFA状态和 SSL表，算法只需要扫描NFA

的所有活跃状态集一遍，便可生成对应的 i-DFA。 

5.2  算法思路 

假设已经获得了 NFA M 的状态分组结果

1 2

( , , , )

k

R R R R= … ，分组个数是 k。 

算法 1 是 IDFA-GROUP 算法的伪代码。NFA

的活跃状态集可由 ASS-SUBSET算法求出。 

算法1  IDFA-GROUP算法——根据NFA的分

组结果和活跃状态集求出对应的 i-DFA。 
算法输入：NFA的状态分组

1 2

( , , , )

k

R R R R= … 、

NFA的所有活跃状态集的集合 S  

算法输出：该 NFA所对应的 EFA 

1) 初始化 i-DFA *iDFA = NULL; 

2) While ( S不为空) { 

3)      从 S中取出一个元素 S

i

，并从 S中删除

S

i

; 

4)    For ( int j = 0;  j ＜= k;  j++) { 

 
图 1  r

1

=“ab.*c”, r
2

=“ab.*e”和 r

3

=“f  ”对应的 NFA 和 i-DFA 
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5)       求出
i

S 和
j

R 交集的集合
ij

S ; 

6)       If (
ij

S 为空) continue ; 

7)       If (iDFA 没有
ij

S 对应的状态) { 

8)          生成
i

SC 对应的 i-DFA 状态，并

更新状态接受规则和状态转移边; 

9)          更新 iDFA的状态集合; 

10)        } 
11)        更新 iDFA SSL 表

i

S 的状态表示

集; 

12)    } 

13) } 

14) Return iDFA; 
5.3  算法分析 

1 2

( , , , )

k

R R R R= … 可以覆盖所有的 NFA状态，

所以
1 2i i ik i

S S S S=∪ ∪… ，IDFA-GROUP 算法可以

生成正确的 i-DFA；IDFA-GROUP 算法只需扫描

NFA的活跃状态集一遍便可生成对应的 i-DFA，其

时间复杂度和空间复杂度都是 (2 )

N

O 。相比现有算

法的时间复杂度
'

1

idfa

( 2 )

N N

O N

+ +× 和空间复杂度
'

1

(2 )

N N

O

+ + ，IDFA-GROUP 算法在时间复杂度和空

间复杂度上都有大幅提升。 

6  NFA 状态分组 

6.1  分组动机 

由 IDFA-GROUP 算法的思路可以看出，最终

生成的 i-DFA 的优劣取决于对 NFA 状态集的分组

结果。通过对 NFA状态集的分组，希望分组的数目

最少同时构造的 i-DFA的状态数目最少。但这 2个

目标通常是矛盾的。如果所有状态分为一组，那么

构造的 i-DFA 实际上是 NFA 完全确定化生成的

DFA；如果每个 NFA状态作为一个分组，那么构造

的 i-DFA实质上就是完全未确定化的 NFA。因而，

本文的目标在给定状态分组个数情况下，最小化构

造的 i-DFA的状态数目。 
6.2  分组的形式化描述 

每个 i-DFA 状态都对应一个 NFA 状态集合，

这个集合中的所有状态都属于同一个 NFA状态组。
用

i

C 表示 NFA 状态组
i

R 里的状态互相组合形成的

i-DFA 状态数目，则最后生成的 i-DFA 状态数

1 2

1

...

k

k i

i

C C C C C

=

= + + + =
∑

。 

YANG Y H等人证明了只有当 NFA的状态间

存在相交关系时，NFA 的确定化才会发生状态膨

胀，而等价、互斥和包含关系不会引起 DFA状态膨

胀。作者同时还证明如何 NFA 的状态两两都不相

交，那么该 NFA确定化生成的 DFA状态数目不会
大于 NFA 的状态数目。因此，得到了

i

C 的近似表

示形式
,

, ; ,

( )

p q i

i i p q

N N R p q

C C R w

∈ ＜

≈ +
∑

。其中， ( )

i

C R 是

i

R 的状态数目，
,p q

w 是状态 p 和状态 q的相交权

值，NFA的状态相交权值可由 ROBAS算法求出。
令 ( )C M 表示 NFA的状态数目。于是 i-DFA的状态

总数为 

 

1 2

1

1 2 ,

1 , ;

,

1 , ;

( ) ( ) ( )

( )

p q i

p q i

k

k i

i

k

k p q

i N N R p q

k

p q

i N N R p q

C C C C C

C R C R C R w

C M w

=

= ∈ ＜

= ∈ ＜

= + + + =

≈ + + + +

= +

∑

∑ ∑

∑ ∑

…

…   

可以看出，最小化 i-DFA的状态规模等价于最

小化
,

1 , ;

p q i

k

p q

i N N R p q

w

= ∈ ＜
∑ ∑

，因而进行状态分组的目标变

为了最小化
,

1 , ;

p q i

k

p q

i N N R p q

w

= ∈ ＜
∑ ∑ 。 

基于 NFA 状态间的相交关系，可以根据 NFA

构造一个无向图，其中无向图的顶点为NFA的状态，

2个 NFA状态间如果是相交的那么在相应顶点间存

在一条边。称这个无向图为 NFA的状态关系图。 
给定无向图 ( , )G V E= ，其中， (1,2, , )V n= … 是

无向图顶点的集合； E V V⊆ × 是它的边的集合；

,i j

w 为连接顶点 i和顶点 j的边上的权值。在本文

中，V 则代表着 NFA的状态集合；若 NFA状态 i和
NFA 状态 j有相交关系，则将边

,i j

e 加入到关系图

的边的集合 E中，同时赋予
,i j

w 这 2 个状态的相交

权值。由于 DFA任意 2个状态都不相交，所以 DFA

的状态关系图就是一堆孤立的点的集合。于是，NFA

的状态分组便变成了无向图的最大 k割问题。该问

题是一个 NP-Hard 问题，因此 NFA 的状态分组问

题也是一个 NP-Hard问题。 

令：
,i j

µ 表示 i 和 j 是否属于同一个集合，

,

0, ,

i j p

i j Sµ = ∀ ∈ ；
,

1,

i j p q

i S j S p qµ = ∀ ∈ ∧ ∈ ∧ ≠ 。  

令：
, ,

{ ; 1}

i j i j

e EX µ= ∈ = 。即 X 为边的集合，
这些边的 2个顶点分属于不同的集合。则由 X确定
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的 ( )cut X 即为 

 
,

, , ,

( )

( )

i j

i j i j i j

e s i j

cut w w

X
X µ

∈ ＜

= = ×
∑ ∑

  

最大 k割问题就是找一个集合 X，使 ( )cut X ，
即 X中的边的权值总和最大。 

求 ( )cut X 最大，其实也相当于求 ( )optimal X 最
小， ( )optimal X 的定义为 

 
,

1 , ;

, ,

( )

(1 )

p q i

k

p q

i N N R p q

i j i j

i j

optimal w

w

X

µ
= ∈ ＜

＜

=

= × −

∑ ∑

∑

  

称 ( )optimal X 为该无向图即 NFA 的状态关系图的

适应值函数。 

于是 NFA 的状态分组的的数学模型等价于优

化下面的问题： 

 
, , ,

Min (1 ), {0,1}

i j i j i j

i j

w µ µ
＜

× − ∈
∑

  

6.3  算法思路 

NFA状态的分组问题是一个 NP-hard问题，因

此在线性时间内无法获得最优的状态分组结果。文

献[7]提出了一个近似求解无向图的最大 k割问题

的算法——GRELS算法。借鉴GRELS算法的思想，

本文提出了一个 NFA状态分组算法——GNSLS算

法，可以近似获得较好的状态分组结果。 

算法 2 是给出的 GNSLS 算法的伪代码。NFA
的状态关系矩阵 [ ][ ]n nw 可由 ROBAS 算法求出。

[ ][ ] ( 0)w i j k k= ≥ ，表明状态 i和状态 j相交，并且

权值是 k； [ ][ ] 0w i j = ，表明状态 i和状态 j非相交，

不会导致状态膨胀。 

算法2  GNSLS算法——根据自动机的状态关

系求出自动机的状态分组结果。 
算法输入：NFA 状态间的关系矩阵 [ ][ ]n nw 、

NFA分组数目 k  
算法输出：NFA的状态分组结果

1 2

( , , , )

k

R R R R= …  

1) 初始化 NFA的状态关系图 ：申请二维矩阵
[ ][ ]n nµµµµ ，初始化为 0， [ ][ ]i jµ 即代表状态 i和状态

j是否归属于同一个状态组； 

2) 初始化
1 2

( , , , )

k

R R R R= … ，均值为空；初始

化布尔型变量 nochange，赋为 true； 

3) 随机地将每个 NFA 状态不重复地分到一个
状态组中，同时更新 [ ][ ]n nµµµµ ； 

4) 根据状态关系图的适应值函数计算此时

NFA状态关系图的适应值 min； 

5) While (nochange) { 

6)    nochange = false； 

7)    Foreach (状态 id x大于等于0小于等于n) { 

8)       For ( i = 1; i ＜= k; i++) { 

9)          将状态 x 从原先的状态组中移到
新状态组

i

R 中，并更新 [ ][ ]n nµ ； 

10)           计算此时的适应值 temp； 

11)               If (temp ＜ min) { 

12)                     nochange = true； 

13)                     min = temp; 

14)                     index = i； 

15)               } 

16)           } 
17)           将状态 x加到状态组

index

R ； 

18)    } 

19) } 
20) 返回状态分组结果

1 2

( , , , )

k

R R R R= …  

该算法首先随机地将 NFA 的每个状态分配到一

个分组中，然后扫描所有的状态，判断是否存在一个

状态，当把它从当前的分组移动到另一个分组时NFA

状态关系图的适应值会减少。如果存在，则将其移动

至使得NFA状态关系图的适应值最小的那个分组中；

如果不存在，则移动任意一个状态都不会导致 NFA

状态关系图的适应值减少。该算法没有考虑同时移动

2个或者多个状态的情况，所以只是局部最优的，但

是该算法依然可以近似地求出最好的分组结果。 

6.4  算法分析 

正确性分析：GNSLS 算法可以保证最终 NFA

的每一个状态都只会出现在一个项目组中，所以

GNSLS算法最后可以得到正确的分组结果。 

复杂度分析：当每个 NFA状态都是一个单独的
状态组时， [ ][ ]n nµµµµ 全部元素均为 0，此时 NFA 的

状态关系图的适应值最大，即
1

,

1 1

Max

j n

i n

i j

i j i

w

== −

= = +

=
∑ ∑

。

由于算法每次循环都使得适应值至少减少 1，所以

算法至多循环Max次 while循环结束，GNSLS算法
收敛，时间复杂度是 (Max )O n k× × 。但是由于最终

状态关系图的适应值肯定大于 0并且很多次循环减

少的适应值都远大于 1，所以实际情况下算法的执

行步数要远远小于该值。 

近似比分析：文献[7]证明，对于最大 k割问题，
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GRELS算法的近似比是1/(1 1/ )k− 。因此，GNSLS

算法求出的 NFA状态分组结果对于 NFA状态的最
优分组的相似比也是1/(1 1/ )k− 。 

7  实验结果 

为了使实验结果更具有可比性，从 Snort、Bro、

L7filter、ClamAV等 4个开源的正则表达式规则集

中随机提取 8个有代表性的真实正则表达式集合，

即 Snort24、Snort31、Snort34、Snort45、ClamAV15、

L7filter8、L7filter21 和 Bro217 作为实验模式集。

本文实验环境为 Intel Core2 Duo 2.1 GHz, 512 MB

内存。 

本文将 XU Y等人的算法称为 XUY算法。在

本文实验过程中，先用 GNSLS 算法对这 8 个模式

集对应的 NFA 状态集进行分组，然后分别用

IDFA-GROUP算法和 XUY算法分别生成这 8个模

式集的 i-DFA。这 2种算法所生成的 i-DFA和模式

集的NFA、DFA的状态规模和处理时间如表1所示。

这 8 个模式集对应的 NFA、i-DFA (XUY)和 i-DFA 

(IDFA-GROUP) 在实际网络流量下的匹配效率比

较如表 2所示。 

从表 1 可以看出，GNSLS 算法结合 IDFA- 

GROUP算法可以生成状态数目更少的 i-DFA。具体

地，对于模式集 Snort45、ClamAV15、L7filter8 和

L7filter21，IDFA-GROUP和 XU Y构造的 i-DFA状

态数目大致相等。但对于规则集 Snort24、Snort31、

Snort34和 Bro217，IDFA-GROUP构造的 i-DFA的

状态规模大概比 XU Y小 1/3 左右。 

从表 2可以看出，IDFA-GROUP算法构造得到

的 i-DFA和 XU Y构造的 i-DFA在活跃状态集规模

上非常接近，均大大少于 NFA的活跃状态集规模。

但 IDFA-GROUP算法的时间消耗明显小于XUY算

法。对于模式集 Snort24、Snort31、Snort34 和

Snort45，IDFA-GROUP算法相对 XUY算法分别节

省了 93.4%、94.9%、93.8%和 93%的时间。对于模

式集 L7filter8 和 L7filter21，IDFA-GROUP 算法分

别节省了 88.7%和 89%的时间。即使对于模式集相

对简单的 ClamAV15 和 Bro217，IDFA-GROUP 算

法依然节省了 70%左右的时间。 

结合表 1 和表 2 可以看出，GNSLS 算法和

IDFA-GROUP算法构造的 i-DFA的状态规模大概是

NFA 状态规模的 2～7 倍，但远小于 DFA 的状态规

模，甚至于只有 DFA 状态规模的 1/20 左右。本实

验中的规则集是随机从开源正则表达式集合中提

表 1 IDFA-GROUP 算法和 XUY 算法的效果比较 

NFA DFA i-DFA (XU Y) i-DFA (IDFA-GROUP) 
规则集 

状态数 状态数 状态数 构造时间/s 状态数 构造时间/s 

Snort24 575 14 356 2 528 252.56 1 662 16.69 

Snort31 917 21 419 3 683 860.45 2 368 43.91 

Snort34 891 14 358 3 101 409.24 2 319 25.61 

Snort45 975 72 025 3 643 2 878.52 4 209 200.99 

ClamAV15 449 68 176 3 055 413.85 3 263 125.59 

L7filter8 251 21 528 1 700 180.55 1 540 20.39 

L7filter21 397 19 710 1 999 241.67 1 846 26.40 

Bro217 1 999 6 591 2 862 91.51 1 999 27.44 

表 2 NFA、、、、i-DFA (XUY) 和 i-DFA (IDFA-GROUP) 的匹配性能比较 

NFA i-DFA (XU Y) i-DFA (IDFA-GROUP) 

规则集 活跃集 

最大规模 

活跃集 

平均规模 

匹配 

时间/s 

活跃集 

最大规模 

活跃集 

平均规模 

匹配 

时间/s 

活跃集 

最大规模 

活跃集 

平均规模 

匹配 

时间/s 

Snort24 5 1.077 990 233.13 2 1.000 594 25.48 2 1.008 965 26.05 

Snort31 13 1.183 184 233.65 2 1.008 250 38.96 2 1.050 783 40.22 

Snort34 6 1.062 502 219.77 2 1.173 985 23.94 2 1.050 182 24.21 

Snort45 6 1.136 063 238.17 2 1.002 471 24.08 2 1.124 508 24.82 

ClamAV15 4 2.041 640 413.85 2 1.085 436 63.60 2 1.956 126 64.35 

L7filter8 6 1.956 207 398.64 2 1.047 381 51.76 2 1.897 289 52.19 

L7filter21 9 2.886 746 575.13 2 1.042 571 113.82 2 1.891 352 115.32 

Bro217 14 6.267 370 1 256.50 2 1.228 485 200.45 2 1.231 970 194.09 
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取的，因而具有很强的代表性，所以这 2个算法可

以应用到大规模正则表达式集上以构造对应的

i-DFA完成高性能正则表达式匹配。 

8  结束语 

网络带宽的爆炸增长和网络入侵特征的不断

复杂化给深度分组检测带来了巨大的压力。传统的

基于 NFA的匹配技术和基于 DFA的匹配技术均无

法满足当前高速网络环境下深度分组检测有限内

存环境下线速匹配的需求。越来越多的人开始研究

复合自动机的构造方法，但是市场上目前出现的大

部分复合自动机无法保证匹配过程中的最坏情况。 

i-DFA不仅可以降低自动机的存储开销，还能保

证最差匹配性能，对待检测的流量特征不敏感，因

此受到了广泛关注。但是目前尚没有一个时空高效

的 i-DFA 构造方法。本文提出了一个基于状态分组

思想的高效构造 i-DFA的算法——IDFA-GROUP算

法。该算法利用对 NFA状态集的分组结果，分别计

算 NFA活跃状态集和各个分组的交集，然后用一个

状态表示这些交集。基于 NFA状态对之间的相交关

系，本文对 NFA状态集的分组问题进行了形式化描

述，并利用 NFA状态关系图的适应值作为指标衡量

NFA 状态分组结果的优劣。证明了 NFA 状态集的

最优 k 分组问题等价于经典的最大 k割问题，因而

是一个 NP 困难的。本文最后基于局部搜索的思想

给出了一个近似最优的 NFA状态分组算法。实验结

果表明，相比经典的 i-DFA构造方法，本文的工作

在时间和空间上都有极大的改进：i-DFA 的状态规

模可能只是已有方法的 2/3 左右，而构造 i-DFA所

用时间则仅是已有方法的 1/16。 
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